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- NTLM
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Attention : A ce moment précis, l’utilisateur ne fait que prouver son identité. Les droits de l’utilisateur sur le service 
sont gérés à postériori directement par le service (ici MSSQL)
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Attention : A nouveau, l’utilisateur ne fait que prouver son identité. Les droits de l’utilisateur sur le 
service sont gérés à postériori directement par le service (ici HTTP)
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NTLM

GET /certsrv/ HTTP/1.1
Host: 10.26.1.213
[…]

HTTP/1.1 401 UnauthorizedContent
Authenticate: NTLM
[…]
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GET /certsrv/ HTTP/1.1
Host: 10.26.1.213
[…]
Authorization: NTLM 
TlRMTVNTUAABAAAAB4IIAAAAAAAAAAAAA
AAAAAAAAAA=

HTTP/1.1 401 Unauthorized
Authenticate: NTLM 
TlRMTVNTUAACAAAADAAMADgAAAAFgokCVUdopWVYeKIAAAA
AAAAAAKYApgBEAAAACgBjRQAAAA9nAGEAbABhAHgAeQACAA
wAZwBhAGwAYQB4AHkAAQAcAEcAQQBMAC0ASwBFAFAATABFA
FIANAA1ADIAQgAEABQAZwBhAGwAYQB4AHkALgBsAGEAbgAD
ADIARwBhAGwALQBLAGUAcABsAGUAcgA0ADUAMgBiAC4AZwB
hAGwAYQB4AHkALgBsAGEAbgAFABQAZwBhAGwAYQB4AHkALg
BsAGEAbgAHAAgAhWH+WgR52QEAAAAA
[…]

NTLMSSP_NEGOCIATE NTLMSSP_CHALLENGE
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GET /certsrv/ HTTP/1.1
Host: 10.26.1.213
[…]
Authorization: NTLM 
TlRMTVNTUAADAAAAGAAYAGAAAADSANIAe
AAAAAAAAAB[…]AhWH+WgR52QEAAAAA

HTTP/1.1 200 OK

NTLMSSP_AUTH
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Alice s’authentifie au service
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Eve se positionne en relai
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Eve se positionne en relai
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Eve obtient un accès au service
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NTLM

> Impacket-ntlmrelayx –t http://CA/certsrv/certfnsh.asp --adcs -smb2support
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Comment réussir à obtenir une authentification client ?
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2 TYPES DE METHODES
• Écoute active sur le réseau
• Forcer une authentification
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Ecoute active sur le réseau

Résolution DNS d’une machine au sein d’un AD :
1. Regarde dans son cache DNS
2. Effectue une requête DNS à son serveur DNS
3. Si LLMNR/NBT-NS actifs : Demande sur son LAN si quelqu’un est en mesure de 

répondre à la requête DNS
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Ecoute active sur le réseau

Ajout d’une entrée DNS au sein de l’Active Directory
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Ecoute active sur le réseau

Ajout d’une entrée DNS au sein de l’Active Directory
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Ecoute active sur le réseau

Ajout d’une entrée DNS au sein de l’Active Directory - Remédiation
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Ecoute active sur le réseau

Résolution DNS d’une machine au sein d’un AD :
1. Regarde dans son cache DNS
2. Effectue une requête DNS à son serveur DNS
3. Si LLMNR/NBT-NS actifs : Demande sur son LAN si quelqu’un est en mesure de 

répondre à la requête DNS



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Obtenir une authentification client

34

Ecoute active sur le réseau

└─$ sudo responder -I "eth1" -v
__

.----.-----.-----.-----.-----.-----.--|  |.-----.----.
|   _|  -__|__ --|  _  |  _  |     |  _  ||  -__|   _|
|__| |_____|_____|   __|_____|__|__|_____||_____|__|

|__|
[…]

[*] [LLMNR]  Poisoned answer sent to 10.26.1.221 for name unknown
[SMB] NTLMv2-SSP Client   : fe80::5d91:56d:da45:48ae
[SMB] NTLMv2-SSP Username : galaxy\C3-PO
[SMB] NTLMv2-SSP Hash     : C3-
PO::galaxy:1122334455667788:6DDE32B4AA94EAC0C1DD71197051E145:01010000000
00000001DB1F1B879D9011E0C92AB6E0DD69E00000000020008003500470058005700010
01E00570[…]0000900180063006900660073002F0075006E006B006E006F0077006E0000
00000000000000
[*] [MDNS] Poisoned answer sent to 10.26.1.221     for name
unknown.local

Protocoles LLMNR et NBT-NS
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Ecoute active sur le réseau

Protocoles LLMNR et NBT-NS - Protection
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Forcer une authentification

De nombreuses méthodes permettent de forcer une authentification vers notre machine 
d’attaque, certaines sont rencontrées plus régulièrement que d’autres

1. PetitPotam, la boite à outil pour forcer une machine à s’authentifier
a) Forcer une authentification SMB
b) Forcer une authentification HTTP

2. Forcer une authentification SMB via MSSQL
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Forcer une authentification – PetitPotam en SMB



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Obtenir une authentification client

39

Forcer une authentification

De nombreuses méthodes permettent de forcer une authentification vers notre machine 
d’attaque, certaines sont rencontrées plus régulièrement que d’autres

1. PetitPotam, la boite à outil pour forcer une machine à s’authentifier
a) Forcer une authentification SMB
b) Forcer une authentification HTTP

2. Forcer une authentification SMB via MSSQL



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Obtenir une authentification client

40

Forcer une authentification – PetitPotam en HTTP

Deux prérequis :
Service Webclient actif sur la cible Posséder une entrée DNS 
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Forcer une authentification – PetitPotam en HTTP
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Forcer une authentification

De nombreuses méthodes permettent de forcer une authentification vers notre machine 
d’attaque, certaines sont rencontrées plus régulièrement que d’autres

1. PetitPotam, la boite à outil pour forcer une machine à s’authentifier
a) Forcer une authentification SMB
b) Forcer une authentification HTTP

2. Forcer une authentification SMB via MSSQL
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Forcer une authentification – MSSQL
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Utiliser une authentification

Une authentification NTLM permet de s’authentifier sur de nombreux services dont les 
plus importants :

1. SMB, le serveur de partage de fichiers Windows
2. LDAP, l’annuaire Active Directory
3. ADCS, le service de gestion des certificats
4. MSSQL, le service de gestion de base de données
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Utiliser une authentification

Une authentification NTLM permet de s’authentifier sur de nombreux services dont les 
plus importants :

1. SMB, le serveur de partage de fichiers Windows
2. LDAP, l’annuaire Active Directory
3. ADCS, le service de gestion des certificats
4. MSSQL, le service de gestion de base de données
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Utiliser une authentification - SMB



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Utiliser notre authentification client

49

Utiliser une authentification - SMB



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Utiliser notre authentification client

50

Utiliser une authentification - SMB
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Utiliser une authentification

Une authentification NTLM permet de s’authentifier sur de nombreux services dont les 
plus importants :

1. SMB, le serveur de partage de fichiers Windows
2. LDAP, l’annuaire Active Directory
3. ADCS, le service de gestion des certificats
4. MSSQL, le service de gestion de base de données
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Utiliser une authentification - LDAP
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Utiliser une authentification - LDAP
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Utiliser une authentification

Une authentification NTLM permet de s’authentifier sur de nombreux services dont les 
plus importants :

1. SMB, le serveur de partage de fichiers Windows
2. LDAP, l’annuaire Active Directory
3. ADCS, le service de gestion des certificats
4. MSSQL, le service de gestion de base de données



Modifiez le style du titre

Intrinsec – Propriété exclusive - ConfidentielIntrinsec – Propriété exclusive - Confidentiel

Relai NTLM – Utiliser notre authentification client

55

Utiliser une authentification - ADCS
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Utiliser une authentification - ADCS
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Utiliser une authentification

Une authentification NTLM permet de s’authentifier sur de nombreux services dont les 
plus importants :

1. SMB, le serveur de partage de fichiers Windows
2. LDAP, l’annuaire Active Directory
3. ADCS, le service de gestion des certificats
4. MSSQL, le service de gestion de base de données
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Utiliser une authentification - MSSQL
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Utiliser une authentification - MSSQL
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NTLM permet de mettre en place un mécanisme de signature.

Grâce à ce mécanisme, le client et le serveur s’assurent de l’intégrité des échanges.
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NTLM permet de mettre en place un mécanisme de signature.

Grâce à ce mécanisme, le client et le serveur s’assurent de l’intégrité des échanges.
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NTLM permet de mettre en place un mécanisme de signature.

Grâce à ce mécanisme, le client et le serveur s’assurent de l’intégrité des échanges.
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Référence : https://beta.hackndo.com/ntlm-relay

https://beta.hackndo.com/ntlm-relay/#signature-de-la-session
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Remédiation générale :

- Du côté serveur, utiliser des protocoles qui forcent la signature. Sinon, 
forcer l’authentification via Kerberos sans laisser la possibilité de 
s’authentifier via NTLM

- Du côté client, restreindre au maximum les capacités d’obtention 
d’authentification (désactiver LLMNR, configurer les entrées « * » et 
« wpad » dans le DNS…

- Segmenter le réseau et mettre en place des règles de filtrage strictes
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