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Les phases de reconnaissance : clef du 
succès d’un test d'intrusion interne
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Reconnaissance dans un milieu Active Directory

▪ Test d’intrusion : reconnaissance / exploitation / post exploitation

▪ Phases de reconnaissance

▪ Anonyme VS Authentifié : intrusion physique / phishing ou collaborateur malveillant

Pourquoi la reconnaissance est-elle la clef pour réussir un test d'intrusion interne ?
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Reconnaissance dans un milieu Active Directory
What’s next

▪ Présentation d’un exemple de méthodologie

▪ Certains outils seront évoqués, il en existe beaucoup d’autres

▪ Les dimensions Azure et Microsoft 365 ne seront pas abordées

▪ Les exemples sont tirés du lab d’Intrinsec
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Informations extérieures

➢ Informations recherchées
• Utilisateurs VIP
• Données techniques / métiers

➢ Les recherches regroupent de multiples sources
• Site vitrine
• Réseaux professionnels
• Fuites de données
• Outils de collecte
• …
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Ecoute du réseau

➢ Ecoute passive
➢ Ecoute active (man-in-the-middle)

✓ Mode silencieux
✓ Redirection des flux

➢ Outils : Wireshark, Responder, Mitm6, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Ecoute du réseau

➢ Ecoute passive
➢ Ecoute active (man-in-the-middle)

✓ Redirection des flux

➢ Outils : Wireshark, Responder, Mitm6, …

➢ Protocoles non sécurisés
➢ Interceptions les flux et empoisonnement
➢ Demande d’authentification
➢ Récupération des challenges (générés à partir du mot de 

passe)

➢ Exploitation de la pile IPv6
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Cartographie du réseau

➢ Scan du réseau
✓ Découvertes des plages réseaux
✓ Découvertes des machines

• Système d’exploitation
• Services et versions

➢ Outils : Arpscan, Nmap, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Scan de vulnérabilités

➢ Scan de vulnérabilités
• En fonction des versions
• Basé sur des vulnérabilités connues
• Non intrusif

➢ Outils : Nmap, Metasploit, Nessus, Nuclei, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Services ciblés

➢ Services / Protocoles
• FTP
• SSH
• Telnet
• HTTP(S)
• SMB
• SQL
• …

➢ Outils : Nmap, Impacket, Burp, CrackMapExec, 
netscan, aquatone, ssh-audit, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme – Enumération d’utilisateurs

➢ Recherche basée sur une wordlist
• Liste générique
• Liste personnalisée

➢ ⚠ Politique de mot de passe encore inconnue à ce stade

➢ Outils : CrackMapExec, Enum4linux, Kerbrute
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Reconnaissance dans un milieu Active Directory
Reconnaissance anonyme

Anonyme
Accès initial 
authentifié

Exploitation

➢ Cassage d’un challenge obtenu lors de l’écoute active

➢ Relai d’une authentification reçue lors de l’écoute active

➢ Compromission d’une machine via un service vulnérable

➢ Récupération d’identifiants dans un partage

➢ Attaque par force brute sur les comptes identifiés
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Services ciblés / Partages accessibles

➢ Réitération de l’étape anonyme
➢ Accès supplémentaires à l’aide des identifiants
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Services ciblés

➢ Réitération de l’étape anonyme
➢ Accès supplémentaires à l’aide des identifiants

➢ Outils : Nmap, Impacket, CrackMapExec, 
PowerUPSQL, SMBMap, Netscan Portable, … 
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Cartographie de l’AD

➢ Collecte d’informations globale de l’AD
➢ Représentations des données

➢ Outils : BloodHound, ADRecon, PowerView …

Classement des informations retrouvées à 
grâce à ADRecon

Traitements des données avec Bloodhound
(pre-built queries)



32 Propriété exclusive 
Confidentiel32

Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Cartographie de l’AD

« Find shortest paths to domain admin »
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Politique de mot de passe

➢ Politique par défaut de l’Active Directory
• Get-ADDefaultDomainPasswordPolicy

➢ ⚠ Politique de mot de passe affinée
• Get-ADFineGrainedPasswordPolicy

➢ Outils : BloodHound, ADRecon, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Actifs de l’AD et leurs propriétés

➢ Objets de l’Active Directory 
• Utilisateurs
• Groupes
• Machines
• DACL
• GPO
• …

➢ Propriétés
• Descriptions
• DistinguishedName
• …

➢ Outils : BloodHound, ADRecon, …
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Reconnaissance authentifiée – Actifs de l’AD et leurs propriétés

➢ Objets de l’Active Directory 
• Utilisateurs
• Groupes
• Machines
• DACL
• GPO
• …

➢ Propriétés
• Descriptions
• DistinguishedName
• …

➢ Outils : BloodHound, ADRecon, …

Discretionary Access Control List 



40 Propriété exclusive 
Confidentiel40

Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée

Reconnaissance authentifiée

Cartographie de l’ADServices ciblés Scan de l’AD

Actifs et leurs propriétés

Configuration de l’AD

Politique de mot de passe

GPO

Identifications des rôles



41 Propriété exclusive 
Confidentiel41

Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – GPO 

➢ Group Policy Object 
• Mots de passe, cpassword
• Privilèges trop permissifs
• …

➢ Outils : Group3r, PingCastle, ADRecon, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Configuration de l’AD

➢ Méthodes d’administration
➢ Présence d’un AV / EDR
➢ ADIDNS
➢ Protocoles
➢ WSUS
➢ SCCM
➢ Nomenclature utilisée
➢ …

➢ Outils : BloodHound, PingCastle, ADRecon, 
krbrelayx, LdapRelayScan, …

Tier 0

Tier 1

Tier 2
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Identifications des rôles

➢ ADCS
➢ …
➢ Outils : Certify, Certipy, BloodHound, ADRecon, …
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Reconnaissance dans un milieu Active Directory
Reconnaissance authentifiée – Scan de l’AD

➢ Relever les différents défauts
• Privilèges permissifs
• Configuration
• …

➢ Outils : PingCastle, …
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▪ In the end, it matters …

Reconnaissance dans un milieu Active Directory
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