
Le saviez-vous ?

Notre réponse :

La détection des cas de cybersquatting à l’encontre de votre marque est
essentielle. Les noms de domaine sont omniprésents dans le fonctionnement
d’Internet et clés de votre territoire numérique : ils représentent une immense
opportunité de détournement pour les fraudeurs et cyberattaquants.

Veille multi-sources et pluriquotidienne des noms de
domaine nouvellement observés, assurant une couverture
de détection sur l’ensemble des extensions (gTLDs, nGTLS,
ccTLDs).

1. Couverture globale du risque

Technologie reposant sur l’IA cognitive pour une détection
des noms de domaine présentant une similarité
orthographique, typographique et lexicale avec votre
marque

2. Approche de détection reposant sur l’IA

Traitement des résultats collectés par l’équipe CTI
d’Intrinsec, qui les analyse et vous alerte des cas pertinents

3. Résultats clés

Protection
de la marque

81%
d’augmentation du nombre

de noms de domaine
uniques utilisés dans des

cyberattaques entre
2023 et 2024

6168
litiges pour cybersquatting
ont été traités par l’OMPI en

2024, soit une hausse
de 47% depuis 2020

39,4
tentatives de cybersquatting

par marque et par mois en
moyenne, avec une

tendance à la hausse
Sources :
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D é t e c t i o n
a v a n c é e

Gardez une longueur d’avance face au cybersquatting, grâce à l’alliance entre la solution technologique
propriétaire de Nameshield et l’expertise CTI d’Intrinsec.

4. Remédiation
Suspension de site et suppression de contenu (takedowns)
Procédures extrajudiciaires et rachat anonyme de noms de
domaine

R e m é d i a t i o n
A n a l y s e  d e
l a  m e n a c e



Bénéficiez d’une solution de détection avancée, basée
sur la technologie propriétaire de Nameshield

Identification algorithmique
des mots-clés et concepts
associés au contexte et au

champ lexical de votre
marque, pouvant être utilisés
dans des noms de domaine

trompeurs et frauduleux

Traitement de la marque
en tant qu’entité étendue

Algorithme de génération de
variantes orthographiques et

typographiques permettant la
détection des noms de

domaine déposés avec un
terme à l’approchant de votre

marque

Algorithme avancé de
génération de variations

Analyse du contexte de la
marque, vérification et

optimisation des requêtes, et
contrôle de la qualité des

résultats collectés par une
équipe d’analystes

Nameshield

Human 
in the loop

Recevez des résultats analysés, priorisés et contextualisés,
grâce à l’expertise CTI d’Intrinsec

Vos avantages
Surveillance continue des cas de
cybersquatting à l’encontre de votre marque

Qualification et analyse enrichie des
résultats

Recommandations de mesures de
remédiation

Protection des données hébergées en France

Protection de l’intégrité et de la réputation de
votre marque face aux noms de domaine
frauduleux visant à tromper les internautes

Préservation de la confiance client en
prévenant les phishing, fraudes et escroqueries

Protection des revenus face au détournement
de trafic vers des sites concurrents ou
malveillants

Détection au plus tôt des tentatives de
compromission d’un système d’information

Menaces Solution

Technologie Nameshield Expertise Intrinsec+


